POLITICA DE PRIVACIDAD, TRATAMIENTO Y PROTECCION DE DATOS
PERSONALES DE CONSTRUCCIONES PENALISA S.A.S. EN
REORGANIZACION

INTRODUCCION

En virtud de lo dispuesto en los articulos 15 y 20 de la Constitucion Politica de
Colombia, la Ley Estatutaria 1581 de 2012, su Decreto Reglamentario 1377 de 2013
(incorporado en el capitulo 25 del Decreto 1074 de 2015), el Decreto 886 de 2014,
el Decreto Unico Reglamentario 1074 de 2015 y las demas normas que
complementen o modifiquen las anteriores disposiciones (en adelante el “Régimen
General de Proteccidon de Datos Personales” o “RGPD”), CONSTRUCCIONES
PENALISA S.A.S. EN REORGANIZACION (en adelante “CONSTRUCCIONES
PENALISA S.A.S EN REORGANIZACION” y/o la “Compafia”) propende por la
proteccion de la informacion personal y el ejercicio del derecho fundamental de
Habeas Data a todos los Titulares de Datos Personales con los cuales tenga
relacion, incluyendo clientes, empleados, contratistas y demas personas
interesadas, sea como Responsable o Encargado de su tratamiento, segun
corresponda.

En cumplimiento del RGPD, CONSTRUCCIONES PENALISA S.A.S. EN
REORGANIZACION adopta y hace publica a todos los interesados la presente
Politica de Privacidad, Tratamiento y Proteccidn de Datos Personales (en adelante
la “Politica de Privacidad”), que contiene los lineamientos, estandares y practicas
que sigue la Compania durante el tratamiento de los datos personales segun lo
dispuesto en el RGPD.

1. BASE LEGAL Y AMBITO DE APLICACION

La presente politica de tratamiento de la informacion se establece en atencion a lo
previsto en los articulos 15 y 20 de la Constitucion Politica de Colombia, y se
fundamenta en lo dispuesto en la Ley Estatutaria 1581 de 2012, en particular en los
articulos 17 literal k) y 18 literal f), normativa que regula de manera general la
proteccion de los datos personales. Asimismo, se adopta conforme a lo estipulado
en el articulo 2.2.2.25.1.1, Seccion 1, Capitulo 25 del Decreto 1074 de 2015,
reglamentario de la citada ley.

Esta politica tiene aplicacion respecto de todos los datos personales incorporados
en bases de datos que se encuentren bajo tratamiento por parte de la entidad
responsable.

11. ALCANCE

El presente documento tiene como finalidad regular el tratamiento de los datos
personales y demas informacion que repose o sea utilizada en las bases de datos
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y archivos de CONSTRUCCIONES PENALISA S.A.S. EN REPORGANIZACION,
en cumplimiento de los articulos 15 y 20 de la Constitucion Politica, de lo dispuesto
en los articulos 17 literal k) y 18 literal f) de la Ley Estatutaria 1581 de 2012, y en
concordancia con lo establecido en el articulo 2.2.2.25.1.1, Seccién 1, Capitulo 25
del Decreto 1074 de 2015.

En este sentido, CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION
en calidad de responsable y/o Encargado del tratamiento, observara los criterios y
principios orientadores para la obtencion, recoleccion, almacenamiento, uso,
circulacidén, procesamiento, intercambio, transferencia y transmision de datos
personales, asegurando la proteccion de los derechos fundamentales de los
titulares de la informacion.

Esta politica resulta aplicable a todos los procesos internos de CONSTRUCCIONES
PENALISA S.A.S. EN REORGANIZACION que impliquen el tratamiento de datos
personales, incluyendo de manera expresa los datos publicos, semiprivados,
privados, sensibles y aquellos relativos a nifios, nifias y adolescentes, conforme a
los limites y restricciones establecidos en la normatividad vigente sobre proteccion
de datos personales.

1.2. NORMATIVIDAD APLICABLE

- Constitucion Politica de Colombia

- Ley 1581 de 2012

- Decreto 1074 de 2015 Capitulo 25 y Capitulo 26 compilatorios de los
decretos:

- Decreto 1377 de 2013

- Decreto 886 de 2014

- Ley 1266 de 2008 “Por la cual se dictan las disposiciones generales del
Habeas Data”.

- Actos administrativos expedidos por la Superintendencia de Industria y
Comercio.

2. DEFINICIONES

Para efectos de la presente politica, se adoptan las siguientes definiciones, de
conformidad con lo dispuesto en el articulo 3 de la Ley Estatutaria 1581 de 2012, el
articulo 2.2.2.25.1.3 del Decreto 1074 de 2015 y el articulo 3 del Decreto 1377 de
2013:

21. Autorizacion: Manifestacidon previa, expresa e informada del Titular
mediante la cual permite el tratamiento de sus datos personales.

22. Base de Datos: Conjunto estructurado de datos personales objeto de
tratamiento, organizados de forma sistematica y administrados en un contexto
especifico que posibilita su consulta o uso posterior.

23. Dato Personal: Toda informacién asociada o susceptible de asociarse a una
0 varias personas naturales determinadas o determinables. Estos datos se dividen
en:



2.3.1. Dato Publico: Informacién de libre acceso que no corresponde a categorias
de datos privados, semiprivados o sensibles. Incluye, entre otros, el estado civil,
profesion u oficio, condicién de comerciante o calidad de servidor publico. Por su
naturaleza, puede estar contenida en registros y documentos publicos, gacetas,
boletines oficiales y providencias judiciales ejecutoriadas que no se encuentren
sometidas a reserva legal.

2.3.2. Dato Semiprivado: Informacion cuyo acceso no es estrictamente intimo ni
completamente publico, y cuyo conocimiento interesa tanto al Titular como a un
sector de la sociedad. Ejemplo de ello son las bases de datos que contienen
informacion financiera, crediticia, comercial o de servicios.

2.3.3. Dato Privado: Informacion de caracter personal e intimo que concierne
unicamente a su Titular. Para su tratamiento se requiere autorizacion previa,
expresa e informada. Se incluyen, entre otros, datos de contacto (teléfonos, correos
electronicos  personales), laborales, fiscales, financieros, antecedentes
administrativos o penales y aquellos utilizados para evaluar la solvencia patrimonial
o la personalidad del individuo.

2.34. Dato Sensible: Informacion que afecta la intimidad del Titular o cuyo uso
indebido puede derivar en discriminacion. Comprende, entre otros, los datos que
revelen origen racial o étnico, orientacion politica, convicciones religiosas o
filosoficas, pertenencia a sindicatos u organizaciones sociales, informacion relativa
a la salud, vida sexual y datos biométricos.

24. Encargado del Tratamiento: Persona natural o juridica, de naturaleza
publica o privada, que por si misma o en conjunto con otros ejecuta el tratamiento
de datos personales por cuenta del responsable.

25. Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asociacion con terceros adopta decisiones relacionadas con
la base de datos y/o el tratamiento de la informacién.

26. Administrador de Bases de Datos: funcionario o colaborador designado
para controlar y coordinar la aplicacion de la politica de proteccion de datos respecto
de una base especifica, velando por el cumplimiento de las directrices del
responsable y del Oficial de Proteccion de Datos.

2.7. Titular: Persona natural a quien corresponden los datos personales
sometidos a tratamiento.

28. Tratamiento: Cualquier accidn u operacion efectuada sobre datos
personales, tales como recoleccion, almacenamiento, uso, circulacion, analisis,
actualizacion, transmision o supresion.

29. Aviso de Privacidad: Comunicacién generada por el responsable y dirigida
al Titular mediante la cual se le informa acerca de la existencia de politicas de
tratamiento de la informacion, las formas de acceso a estas y las finalidades
especificas del tratamiento de sus datos personales.

210. Transferencia: Remision de datos personales realizada por el responsable
y/o Encargado del tratamiento, ubicado en Colombia, hacia un tercero —que a su
vez actua como responsable— dentro o fuera del territorio nacional.

211. Transmisiéon: Comunicacion de datos personales a un Encargado, dentro o
fuera de Colombia, para que realice un tratamiento especifico por cuenta del
responsable.



212. Requisito de Procedibilidad: El Titular o causahabiente solo podra elevar
queja ante la Superintendencia de Industria y Comercio una vez haya agotado el
tramite de consulta o reclamo ante el responsable o Encargado del Tratamiento, lo
anterior de acuerdo con lo dispuesto en el articulo 16 de la Ley 1581 de 2012.

213. Grupo(s) de interés: Se refiere al conjunto de personas naturales y juridicas
que tienen algun tipo de relacién con la Compainiia. Incluye, entre otros, a los
colaboradores (actuales y potenciales), clientes (actuales y potenciales),
representantes legales y otros administradores, accionistas, miembros de la alta
gerencia, proveedores (actuales y potenciales) y propietarios de tierra (actuales y
potenciales).

214. Derechos de los Ninos, Nifias y Adolescentes: Conjunto de derechos que
prevalecen sobre los demas, debido a la naturaleza del sujeto. Los Datos
Personales de nifios, nifias y adolescentes solo podran tratarse cuando estos sean
de naturaleza publica o que hayan sido autorizados por su Representante Legal.

3. PRINCIPIOS DE LA PROTECCION DE DATOS

El articulo 4 de la Ley Estatutaria 1581 de 2012 (LEPD) consagra los principios que
orientan el tratamiento de datos personales, los cuales deben aplicarse de manera
armonica en la interpretacion y ejecucion de la normatividad vigente. Dichos
principios son los siguientes:

3.1. Principio de Legalidad: El tratamiento de datos constituye una actividad
reglada que debe ejecutarse dentro del marco normativo aplicable, en particular lo
previsto en la LEPD, el Decreto 1377 de 2013 (hoy compilado en el Capitulo 25 del
Decreto 1074 de 2015) y en las demas disposiciones que complementen o
desarrollen la materia.

3.2. Principio de Finalidad: Toda operacién sobre datos personales debe
responder a un propdsito legitimo, conforme a la Constitucién y la Ley. Dicho fin
debe ser informado de manera clara al Titular al momento de otorgar su
autorizacion.

3.3. Principio de Libertad: El tratamiento solo es procedente cuando medie
autorizaciéon previa, expresa e informada del Titular, salvo en los casos previstos
por mandato legal o judicial. En ningun evento se podran obtener o divulgar datos
sin que exista dicho consentimiento. La autorizacion debera ser verificable por
cualquier medio que permita su posterior consulta.

34. Principio de Veracidad o Calidad: La informacion tratada debe ser cierta,
integra, actualizada, comprobable y comprensible. En ningun caso Construcciones
Penalisa SAS admitira el manejo de datos parciales, fragmentados, incompletos o
gue puedan inducir a error.

3.5. Principio de Transparencia: Se garantiza al Titular el derecho a obtener, en
cualquier momento y sin restricciones, informacion acerca de sus datos por parte
del responsable o Encargado del tratamiento. En el proceso de recoleccién y
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autorizacion se debera informar de forma expresa y clara:

o Lafinalidad del tratamiento.

o El caracter facultativo de responder preguntas relativas a datos sensibles o

de menores de edad.

e Los derechos que asisten al Titular en calidad de sujeto de datos.

o Laidentificacién y canales de contacto del responsable del tratamiento.
3.6. Principio de Acceso y Circulaciéon Restringida: El tratamiento de la
informacion personal se encuentra limitado por su naturaleza y por la Constitucion
y la Ley. Solo las personas autorizadas por el Titular o habilitadas legalmente podran
acceder a la informacion. Los datos personales —excepto los de caracter publico—
no podran divulgarse en medios masivos ni estar disponibles en internet, salvo que
existan mecanismos técnicos que garanticen un acceso controlado y restringido
unicamente a los titulares o terceros autorizados.
3.7.  Principio de Seguridad: El responsable y/o Encargado del tratamiento debe
implementar medidas técnicas, humanas y administrativas adecuadas para proteger
la informacion, evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento. Dichas medidas deben ser conocidas y aplicadas por todo
el personal que acceda a los sistemas de informacion. Las politicas de seguridad
adoptadas por la entidad seran de obligatorio cumplimiento y sus actualizaciones
deberan comunicarse oportunamente a los usuarios y colaboradores.
3.8. Principio de Confidencialidad: Las personas que intervengan en cualquier
etapa del tratamiento de datos personales no publicos estan obligadas a guardar
reserva sobre la informacion, incluso después de finalizada su relacion laboral,
contractual o profesional con la entidad. Solo podran suministrar datos cuando ello
corresponda a finalidades autorizadas por la ley y bajo los parametros establecidos
en la normatividad vigente.

4. AUTORIZACION USO DE DATOS PERSONALES

De conformidad con el articulo 9 de la Ley Estatutaria 1581 de 2012, el tratamiento
de datos personales requiere la autorizacion previa del Titular, salvo en los
supuestos excepcionales previstos en la normatividad vigente en materia de
proteccién de datos. En consecuencia, CONSTRUCCIONES PENALISA S.A.S. EN
REORGANIZACION solicitara al Titular su consentimiento expreso, antes o en el
mismo momento de la recoleccion de la informacion, informando de manera clara la
finalidad para la cual seran utilizados sus datos personales. Para este efecto, la
autorizacion podra ser recabada a través de mecanismos escritos, orales o
electronicos, incluyendo medios automatizados, siempre que permitan conservar
prueba suficiente de la autorizacidn otorgada, o de la conducta inequivoca del Titular
que demuestre su consentimiento, en los términos previstos en el articulo
2.2.2.25.2.2., Seccién 2, Capitulo 25 del Decreto 1074 de 2015.



Casos en los que no es necesario obtener la Autorizacion. La Autorizacién del Titular
no sera necesaria cuando se trate de:
e Informacion requerida por una entidad administrativa, en ejercicio de sus
funciones legales o por orden judicial.

¢ Datos de naturaleza publica.

e Casos de urgencia médica o sanitaria.
e Tratamiento de informacion autorizado por la Ley para fines historicos,
estadisticos o cientificos.

e Datos relacionados con el Registro Civil de las personas.

5.

SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

La autorizacidén para el tratamiento de los datos personales sera gestionada
por CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION a través
de mecanismos que permitan su verificacion y consulta posterior, asegurando
la manifestacién de voluntad libre, previa, expresa e informada del Titular.
Dicha autorizacion podra recabarse mediante los siguientes medios:

Documentos escritos.

Manifestaciones orales.

Canales electronicos o automatizados.

Conductas inequivocas del Titular que permitan concluir
razonablemente que ha otorgado su consentimiento.

En todo caso, antes o en el momento mismo de la recoleccidon de los datos
personales, CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION
informara al Titular, de forma clara y expresa, lo siguiente:

6.

a) Eltipo de tratamiento al cual seran sometidos sus datos personales y la

finalidad especifica del mismo.

b) El caracter facultativo de responder preguntas relativas a datos

sensibles o a la informacion de nifios, nifias y adolescentes.

c) Los derechos que la Ley reconoce al Titular en relacion con sus datos

personales.

d) La identificacion, direccion fisica y/o electronica, y numero telefonico de

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION como
responsable del tratamiento.

RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es
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CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, cuyos datos de
contacto son los siguientes:

e Direccion: Calle 93 B No. 11 A 84 OFC 405
e Correo electronico: carlosv@grupomarco.co
e Teléfono: 3108865190

1. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, en el marco de
su gestion corporativa y en cumplimiento de su objeto social, desarrolla el
tratamiento de datos personales correspondientes a personas naturales, los cuales
se encuentran contenidos en bases de datos creadas con propositos legitimos y en
concordancia con la Constitucién y la normativa vigente en materia de proteccion
de datos personales.

El tratamiento de la informacion comprende actividades tales como recoleccion,
almacenamiento, uso, circulacion, actualizacién y supresion, siempre bajo las
finalidades autorizadas por el Titular, en observancia de las obligaciones
contractuales derivadas de las relaciones juridicas que sostenga la compafia, asi
como de las disposiciones legales que resulten aplicables.

De forma particular:

a) Eltratamiento se ajusta a las finalidades previamente comunicadas al Titular,
0 a aquellas que se desprendan de un deber legal, garantizando en todo
momento el respeto de los principios rectores del régimen de proteccion de
datos personales (legalidad, finalidad, libertad, veracidad, transparencia,
acceso y circulacién restringida, seguridad y confidencialidad).

b) Los datos recolectados no seran objeto de uso distinto al informado al Titular
ni al derivado de obligaciones legales o requerimientos de autoridad
competente.

c) Lainformacion se organiza en bases de datos diferenciadas segun el tipo de
relacion con la empresa (clientes, proveedores, contratistas, empleados,
aspirantes, inversionistas y terceros vinculados a los proyectos de caracter
inmobiliario, fiduciario y comercial).

d) Tratamiento para fines asociados a la actividad econdmica: los datos
personales recolectados podran ser utilizados, ademas, para la
estructuracion, promocion, comercializacion, desarrollo y administracion de
proyectos inmobiliarios y fiduciarios, asi como para la gestién de clientes,
inversionistas y aliados estratégicos vinculados a dichos proyectos.
Igualmente, podran emplearse para el cumplimiento de obligaciones
derivadas de contratos de compraventa de bienes presentes o futuros,
encargos fiduciarios, acuerdos comerciales y demas operaciones propias del
sector de la construccién e inversion inmobiliaria.

8. VIGENCIA DE LA BASE DE DATOS

Los datos personales que reposen en las bases de datos administradas por
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CONSTRUCCIONES PENALISA S.AS. EN REORGANIZACION seran
conservados unicamente durante el tiempo que resulte necesario para el
cumplimiento de las finalidades previamente autorizadas por el Titular, asi como por
el periodo establecido en las normas legales o contractuales aplicables a cada caso.
La vigencia del tratamiento y almacenamiento de la informacién también observara
los plazos de conservacion exigidos por la legislacion civil, comercial, tributaria,
laboral, contable y por las disposiciones regulatorias especiales relacionadas con el
sector inmobiliario y fiduciario. Transcurridos dichos términos, los datos seran
suprimidos o anonimizados de manera segura, salvo que exista un deber legal o
contractual que justifique su conservacion posterior.

9. DERECHOS DE LOS TITULARES

De conformidad con lo previsto en el articulo 8 de la Ley Estatutaria 1581 de 2012
(LEPD), el articulo 2.2.2.25.4.1. de la Seccion 4, Capitulo 25 del Decreto 1074 de
2015 (antes articulos 21 y 22 del Decreto 1377 de 2013), los Titulares de datos
personales cuentan con los siguientes derechos frente al tratamiento de su
informacion:

a) Conocer, actualizar y rectificar sus datos personales ante
CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, en calidad
de responsable del Tratamiento, o ante sus Encargados. Este derecho podra
ejercerse frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o respecto de aquellos cuyo tratamiento esté prohibido o no
autorizado.

b) Solicitar prueba de la autorizacién otorgada al responsable del
Tratamiento, salvo en los casos exceptuados legalmente conforme al articulo
10 de la LEPD.

c) Ser informado por CONSTRUCCIONES PENALISA S.ASS. EN
REORGANIZACION, previa solicitud, acerca del uso que se ha dado a sus
datos personales.

d) Presentar quejas ante la Superintendencia de Industria y Comercio por
infracciones a la normativa de proteccién de datos personales.

e) Revocar la autorizacién y/o solicitar la supresiéon de los datos cuando el
Tratamiento no respete los principios, derechos y garantias constitucionales
y legales. La revocatoria o supresion procedera una vez la SIC determine la
existencia de conductas contrarias a la ley o la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto
de tratamiento.

Estos derechos podran ejercerse por:



El Titular, acreditando su identidad.

Sus causahabientes, quienes deberan demostrar tal calidad.
El representante y/o apoderado del Titular, previa acreditacion.
Por estipulacién a favor de otro o para otro.

hoObd=

En el caso de nifos, ninas y adolescentes, los derechos seran ejercidos por
quienes estén legalmente facultados para representarlos.

91. Derecho de Acceso o Consulta: El Titular podra solicitar a
CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION informacién
respecto al origen, uso y finalidad que se ha dado a sus datos personales.

9.2. Derechos de Quejas y Reclamos: Los Titulares podran interponer los
siguientes reclamos:
o Correccion: solicitar la actualizacion, rectificacion o modificacion de datos
inexactos, incompletos o no autorizados.
e Supresion: solicitar la eliminacion de datos inadecuados, excesivos o0
contrarios a la normativa.
o Revocacion: dejar sin efecto la autorizacion otorgada para el tratamiento de
datos personales.
e Infraccién: solicitar la subsanacién de incumplimientos a la normativa de
proteccion de datos.

9.3. Derecho a Solicitar Prueba de la Autorizacion: El Titular podra exigir
evidencia de la autorizacion otorgada, salvo en los casos en los que la ley exima
este requisito (articulo 10 LEPD).

94. Derecho a Elevar Quejas ante la SIC: El Titular o su causahabiente podra
presentar quejas ante la Superintendencia de Industria y Comercio, una vez agotado
el tramite de consulta o reclamo ante CONSTRUCCIONES PENALISA S.A.S. EN
REORGANIZACION como responsable o ante el Encargado del Tratamiento.

10. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES.

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION unicamente
realizara el tratamiento de datos personales de nifos, nifias y adolescentes cuando
dichos datos provengan de la informacion suministrada por empleados, contratistas
o en el marco de actividades legitimas relacionadas con su objeto social. Lo anterior,
en cumplimiento del articulo 7 de la Ley 1581 de 2012, bajo los siguientes
parametros:

a) Que el tratamiento responda al interés superior de los nifios, nifas y
adolescentes.
b) Que se garantice el respeto de sus derechos fundamentales.

Cumplidas estas condiciones, CONSTRUCCIONES PENALISA S.A.S EN
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REORGANIZACION. solicitara la autorizacion del representante legal o tutor del
menor, verificando previamente que dicha persona ostente la representacion
legitima conforme a la ley. Asimismo, se tendra en cuenta la opinion del menor,
valorando su madurez, autonomia y capacidad de entendimiento, de manera previa
al otorgamiento del consentimiento.

Todo el personal de CONSTRUCCIONES PENALISA S.AS. EN
REORGANIZACION y terceros involucrados en el tratamiento de este tipo de datos
estaran obligados a velar por su adecuada gestion, aplicando estrictamente los
principios y obligaciones establecidos en la normativa vigente de proteccion de
datos personales.

1. DEBERES DE CONSTRUCCIONES PENALISA S.AS EN
REORGANIZACION COMO RESPONSABLE DEL TRATAMIENTO

En calidad de responsable del Tratamiento de Datos Personales,
CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION asume los
siguientes deberes, sin perjuicio de los establecidos en la Ley Estatutaria 1581 de
2012, en el Decreto 1074 de 2015 y en las demas disposiciones aplicables a la
proteccion de datos:

11.1. Deberes frente a los Titulares:

a) Garantizar en todo momento el ejercicio pleno y efectivo del derecho
fundamental de habeas data.

b) Solicitar y conservar, en los términos de la ley, la autorizacion previa, expresa
e informada otorgada por el Titular.

c) Informar de manera clara al Titular sobre la finalidad de la recoleccion de
datos y los derechos que le asisten por virtud de la autorizacidon conferida.

d) Atender oportunamente las consultas y reclamos presentados por los
Titulares, conforme a los procedimientos y plazos legales.

e) Informar, a solicitud del Titular, el uso y destino que se ha dado a sus datos
personales.

11.2. Deberes frente a los Encargados del Tratamiento:

a) Garantizar que la informacion suministrada al Encargado sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

b) Actualizar de forma oportuna la informacion, comunicando al Encargado
cualquier novedad respecto de los datos previamente entregados.

¢) Rectificar los datos cuando resulten incorrectos e informar oportunamente al
Encargado del Tratamiento.

d) Notificar al Encargado cuando determinada informacion se encuentre en
discusion por parte del Titular, tras la interposicién de una reclamacién que
no haya finalizado.

e) Suministrar al Encargado unicamente datos personales cuyo Tratamiento
cuente con la autorizacion previa del Titular, en los términos de la ley.
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f)

11.3.

a)

Exigir al Encargado el cumplimiento de las condiciones de seguridad y
confidencialidad en el manejo de la informacion.

Deberes frente a los Principios y la Normativa:
Observar y garantizar la aplicacion de los principios rectores de la proteccion

de datos: legalidad, finalidad, libertad, veracidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad.

b) Adoptar y mantener actualizado un manual interno de politicas vy

c)

d)

e)

b)

c)

d)

12.

procedimientos que asegure el cumplimiento de la normativa de proteccion
de datos, en particular lo relativo a la atencidén de consultas y reclamos.
Informar a la Superintendencia de Industria y Comercio sobre cualquier
incidente de seguridad que comprometa la proteccion de los datos
personales y represente riesgos en su administracion.

Atender y dar cumplimiento a las 6rdenes, instrucciones y requerimientos
impartidos por la autoridad de proteccion de datos.

Conservar la informacidn personal bajo condiciones de seguridad fisica,
tecnologica y administrativa, evitando su adulteracion, pérdida, consulta, uso,
acceso no autorizado o fraude.

Frente a la actividad econdmica desarrollada:

Garantizar que el tratamiento de los datos personales recolectados en el
marco de sus actividades de construccion, promocién y desarrollo de
proyectos inmobiliarios se ajuste a las finalidades previamente informadas a
los Titulares.

Adoptar controles especificos para proteger la informacion sensible de
clientes, proveedores, inversionistas, empleados y contratistas vinculados a
sus operaciones inmobiliarias, financieras y comerciales.

Implementar mecanismos de trazabilidad y auditoria en los procesos de
tratamiento de datos asociados a estudios de crédito, escrituracion, fiducia,
comercializacién de inmuebles y demas operaciones derivadas de su objeto
social.

Garantizar que la transferencia y transmision de datos en operaciones con
aliados estratégicos, entidades fiduciarias o financieras se realicen bajo
estrictas condiciones de seguridad y confidencialidad, conforme a la
normatividad vigente.

DEBERES COMO ENCARGADO DEL TRATAMIENTO

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, en su calidad de
Encargado del Tratamiento de Datos Personales, cumplira con los siguientes
deberes, sin perjuicio de las demas disposiciones establecidas en la Ley 1581 de
2012, el Decreto 1074 de 2015 y demas normas aplicables a la proteccion de datos
personales, asi como aquellas propias de su actividad econémica en el sector
inmobiliario y de la construccion:
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a)

b)

f)

g)
h)

i)

k)

12.1.

Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del
derecho de habeas data, asegurando que su informacién sea tratada
conforme a los principios de legalidad, finalidad, libertad, veracidad,
transparencia, seguridad y confidencialidad.

Conservar la informacion bajo condiciones de seguridad idéneas para
impedir su adulteracion, peérdida, consulta, uso o acceso no autorizado o
fraudulento, especialmente en el marco de la gestion de contratos de
compraventa, encargos fiduciarios, licencias de construccion, avaluos,
levantamientos de embargos, y demas operaciones propias de la compafiia.
Actualizar, rectificar o suprimir los datos de manera oportuna, en
cumplimiento de las solicitudes de los Titulares y de acuerdo con los términos
legales establecidos.

Actualizar la informacion reportada por los responsables del Tratamiento
dentro de los cinco (5) dias habiles siguientes a su recepcion, en
concordancia con la dinamica de los procesos contractuales, fiduciarios y de
gestion inmobiliaria.

Tramitar de forma eficiente las consultas y reclamos presentados por los
Titulares, aplicando los plazos y procedimientos establecidos en la normativa
vigente.

Adoptar y aplicar un manual interno de politicas y procedimientos,
garantizando el cumplimiento de la normativa de proteccion de datos
personales y la adecuada gestidn de la informacidn en procesos relacionados
con escrituracion, fiduciarias, preventas, ventas y posventas de proyectos de
construccion.

Registrar en la base de datos la leyenda “reclamo en tramite”, en los casos
previstos por la ley, hasta que se resuelva la solicitud del Titular.

Insertar la leyenda “informacién en discusion judicial” en los registros de la
base de datos, cuando la autoridad competente notifique la existencia de
procesos judiciales relacionados con la calidad del dato personal, lo que
resulta especialmente relevante en litigios sobre propiedad, posesién o
contratos inmobiliarios.

Abstenerse de circular informacion controvertida por el Titular, cuando la
Superintendencia de Industria y Comercio haya ordenado su bloqueo.
Permitir el acceso a la informacidn unicamente a personas autorizadas,
garantizando la debida confidencialidad en el manejo de datos sensibles
relacionados con operaciones fiduciarias, avaluos comerciales, procesos de
reorganizacion y demas actividades de la empresa.

Informar a la Superintendencia de Industria y Comercio sobre incidentes de
seguridad, violaciones a codigos de seguridad o riesgos en la administracion
de datos personales, que puedan afectar la informacion de inversionistas,
clientes, proveedores, contratistas y demas titulares.

Cumplir de manera estricta las instrucciones y requerimientos impartidos por
la Superintendencia de Industria y Comercio, en el marco de la proteccion de
datos personales y en relacion con la gestion documental de proyectos
inmobiliarios y fiduciarios.

Deberes especificos frente a inversionistas, clientes y terceros en

proyectos inmobiliarios.
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En atencion a la naturaleza de su actividad econdmica en el sector de la
construccién e inmobiliario, CONSTRUCCIONES PENALISA S.AS. EN
REORGANIZACION, en calidad de Encargado del Tratamiento, asume
adicionalmente los siguientes deberes especiales frente a los Titulares de los datos
personales que participen en sus proyectos:

a) Garantizar transparencia en el manejo de la informacion personal de
inversionistas y clientes, asegurando que los datos relacionados con
contratos de compraventa, promesas de compraventa, encargos fiduciarios,
levantamientos de embargos, avaluos comerciales y tramites notariales,
sean tratados unicamente para las finalidades autorizadas.

b) Custodiar con especial diligencia los datos personales asociados a
operaciones fiduciarias, tales como encargos fiduciarios de preventas, pagos
de cuotas, desembolsos y garantias, garantizando que su uso se limite
estrictamente a la ejecucion del negocio juridico correspondiente.

c) Asegurar la confidencialidad de los datos sensibles de proveedores,
contratistas y clientes, especialmente aquellos que involucren informacion
financiera, crediticia, patrimonial, judicial o comercial, adoptando medidas
técnicas y administrativas reforzadas para evitar accesos indebidos.

d) Velar por la adecuada trazabilidad de la informacién en los procesos de
escrituracion, registro y transferencia de dominio, garantizando que los datos
suministrados por los Titulares no sean utilizados para finalidades diferentes
a las expresamente autorizadas y legalmente permitidas.

e) Prevenir el uso inadecuado o la divulgacion no autorizada de datos de
compradores y copropietarios en proyectos de vivienda, respetando en todo
momento su privacidad y derechos como Titulares, incluso después de
finalizadas las relaciones contractuales.

f) Implementar protocolos de seguridad y confidencialidad reforzados en el
manejo de bases de datos relacionadas con proyectos en reorganizacion,
asegurando que inversionistas y clientes cuenten con plena confianza en la
administraciéon de su informacion personal.

12.2. Deberes especificos frente a proveedores, contratistas vy
subcontratistas

En el marco de las actividades propias del sector de la construccion,
CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, en calidad de
Encargado del Tratamiento, asume los siguientes deberes adicionales frente a los
Titulares de los datos personales que actuen como proveedores, contratistas,
subcontratistas, ingenieros, arquitectos, obreros y demas actores vinculados a la
ejecucion de proyectos:

a) Garantizar la confidencialidad de la informacion personal y laboral de
contratistas y trabajadores de obra, incluyendo datos de seguridad social,
afiliaciones a riesgos laborales, EPS, cajas de compensacion y cesantias,
evitando cualquier divulgacion no autorizada.

b) Custodiar con especial diligencia los datos relacionados con certificaciones
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técnicas, antecedentes judiciales o disciplinarios, licencias y matriculas
profesionales, utilizandolos unicamente para efectos de contratacion y
cumplimiento de normas de seguridad y calidad en obra.

c¢) Adoptar medidas administrativas y tecnolégicas que aseguren la proteccion
de los datos biométricos, tales como registros de huella o ingreso a obras,
evitando su uso indebido o su conservacion por fuera de los plazos
autorizados.

d) Velar por la actualizacién oportuna de la informacion de proveedores y
contratistas, garantizando que los registros asociados a su idoneidad
profesional, cumplimiento contractual, afiliacion al sistema de seguridad
social y antecedentes disciplinarios estén al dia.

e) Restringir el acceso a los datos de contratistas y subcontratistas unicamente
a personal autorizado, que requiera dicha informaciéon para efectos de
contratacion, pagos, seguridad industrial, seguimiento técnico o
cumplimiento normativo.

f) Cumplir con las obligaciones derivadas de la normatividad laboral y de
seguridad social, asegurando que los datos recolectados para este fin se
conserven unicamente durante los plazos legales y contractuales
correspondientes.

dg) Informar de manera clara a proveedores y contratistas sobre las finalidades
del tratamiento de sus datos, especialmente en lo relacionado con la gestion
de pagos, cumplimiento de requisitos legales, seguridad industrial y control
de acceso a obras.

13.  ATENCION A LOS TITULARES DE DATOS

Para la atencion de peticiones, consultas y reclamos (PQRs) en materia de
proteccién de datos personales, CONSTRUCCIONES PENALISA S.AS. EN
REORGANIZACION sera directamente responsable de la recepcién, tramite y
respuesta de las solicitudes presentadas por los Titulares, a través de sus areas
administrativa y juridica, de conformidad con la Ley 1581 de 2012, el Decreto 1377
de 2013 y demas normas concordantes.

Los Titulares podran ejercer sus derechos de acceso, rectificacion, actualizacion,
cancelacion, supresion y oposicion (ARCO), mediante los siguientes canales
oficiales:

e Direccion: Calle 93 B No. 11 A 84 OFC 405
e Correo electronico: comercial1@grupomarco.co
e Teléfono: 3108865190

Horario de atencion: lunes a viernes de 8:00 a.m. a 5:00 p.m., en jornada continua.
Las solicitudes seran atendidas en los términos establecidos en la normatividad

vigente:
e Consultas: hasta diez (10) dias habiles contados a partir de su recepcion.
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e Reclamos: hasta quince (15) dias habiles contados a partir del dia siguiente a la
recepcion.

14. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR
141. Derecho de acceso o consulta

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION garantizara al
Titular la consulta gratuita de sus datos personales en los siguientes casos (Articulo
2.2.2.25.4.2, Seccion 4, Capitulo 25 del Decreto 1074 de 2015):
1. Al menos una vez cada mes calendario.
2. Cada vez que existan modificaciones sustanciales de las politicas de
tratamiento de la informacidén que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario,
CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, podréa cobrar al
Titular los gastos de envio, reproduccion y, en su caso, certificacion de documentos.
Dichos costos no podran exceder los de recuperacion del material correspondiente
y, Si es requerido, la sociedad demostrara ante la Superintendencia de Industria y
Comercio el soporte de dichos gastos.

El Titular podra ejercer su derecho de acceso mediante escrito dirigido a
CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, enviado al
correo electronico: comercial1@grupomarco.co con el asunto “Ejercicio del derecho
de acceso o consulta”, o a través de comunicacion fisica remitida a la Calle 93 B
No. 11 A 84 OFC 405.

La solicitud debera contener:

« Nombre y apellidos del Titular.

e Fotocopia de la cédula de ciudadania y, en su caso, del
representante/apoderado junto con el documento que acredite su
representacion.

e Peticion clara y concreta de acceso o consulta.

» Direccion para notificaciones, fecha y firma.

e Documentos adicionales que respalden la peticion, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta:

e Visualizacion en pantalla.

o Copia fisica remitida por correo certificado o no.

o Correo electrénico u otro medio digital.

o Cualquier otro sistema ajustado a la naturaleza de la informacion.

El término de respuesta sera de diez (10) dias habiles contados desde la recepcion.
En caso de requerirse una prorroga, se notificara al interesado con justificacion y la
nueva fecha de entrega, que en ningun caso superara doble de termino inicial.

14.2. Derechos de quejas y reclamos:
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El Titular podra presentar reclamos para corregir, actualizar, suprimir o revocar su
informacion, enviando un escrito a CONSTRUCCIONES PENALISA S.A.S. EN
REORGANIZACION al correo electronico comerciall@grupomarco.co , con el
asunto “Ejercicio del derecho de reclamo”, o de manera fisica a la direccion Calle
93 B No. 11 A 84 OFC 405.
La solicitud debera incluir:
« Nombre y apellidos del Titular.
o« Copia del documento de identidad y, en su caso, del representante o
apoderado junto con el documento acreditativo.
e Descripcion clara de los hechos y de la peticion (correccion, supresion,
revocacion o actualizacion).
» Direccion para notificaciones, fecha y firma.
e Documentos de soporte, si los hubiere.

Si el reclamo resulta incompleto, la sociedad requerira al interesado dentro de los
cinco (5) dias siguientes para subsanar. Transcurridos dos (2) meses sin correccion,
se entendera desistido el reclamo.

Una vez recibido el reclamo completo, se incluira en la base de datos la leyenda
‘reclamo en tramite” en un plazo maximo de dos (2) dias habiles. El reclamo sera
resuelto en un término de quince (15) dias habiles, prorrogables por el termino
inicial.

14.3. Facultados para recibir informacion:

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, suministrara
informacion de los Titulares de sus bases de datos unicamente a las siguientes
personas, de acuerdo con el articulo 13 de la Ley 1581 de 2012:

e Alos Titulares, sus causahabientes o representantes legales.

o A entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial.

o Aterceros expresamente autorizados por el Titular o la ley.

e A clientes, proveedores, contratistas, compradores de proyectos
inmobiliarios y entidades fiduciarias, cuando sea necesario para el
cumplimiento de la actividad econdmica principal de la sociedad y exista base
legal o contractual que legitime el suministro de la informacion.

e A inversionistas, fiduciarias y sociedades vinculadas a proyectos
inmobiliarios, cuando sea indispensable para el cumplimiento de los fines de
la fiducia mercantil, la estructuracion de proyectos de construccién o el
desarrollo de las obligaciones contractuales asumidas con los compradores
0 aportantes.

14.3.1. Verificacion de la facultad para solicitar o recibir informacion:
Para acreditar la titularidad o representacion, deberan aportarse los siguientes
documentos:

o Titular: copia del documento de identidad.

o Causahabiente: documento de identidad, registro civil de defuncién del
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Titular, documento que acredite su calidad y copia del documento de
identidad del fallecido.

o Representante legal / apoderado: documento de identidad, poder o
certificado que acredite su calidad y copia del documento del Titular.

o Clientes, compradores o contratistas: documento que acredite su relacion
juridica o contractual con CONSTRUCCIONES PENALISA S.AS.EN
REORGANIZACION, (ejemplo: promesa de compraventa, contrato de obra,
encargo fiduciario).

e Inversionistas o fiduciarias: copia del documento que acredite su calidad
(ejemplo: certificado de inversion, documento de vinculacion fiduciaria,
extracto de fiducia, certificacion expedida por la sociedad fiduciaria
administradora del proyecto).

15. TRATAMIENTO DE DATOS EN LOS SISTEMAS DE VIDEOVIGILANCIA

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, en calidad de
responsable del Tratamiento, informara a todas las personas sobre la existencia de
sistemas de videovigilancia, mediante la fijacion de avisos visibles en las zonas
donde se encuentren instalados dichos mecanismos. Estos avisos estaran ubicados
principalmente en los accesos de ingreso a los proyectos inmobiliarios, zonas
comunes de las edificaciones, areas de construccion, oficinas administrativas y
demas espacios vigilados.
En dichos avisos se informara de manera clara:

e Quién es el responsable del Tratamiento.
Las finalidades del Tratamiento de las imagenes.
Los derechos de los Titulares.
Los canales habilitados para el ejercicio de tales derechos.
La ubicacion donde se encuentra publicada la presente Politica de
Tratamiento de la Informacion.
Las imagenes captadas seran conservadas unicamente por el tiempo estrictamente
necesario para cumplir con las finalidades del Tratamiento, relacionadas
principalmente con:
La seguridad de las personas, bienes e instalaciones.
La prevencion de riesgos laborales en las obras de construccion.
El control de accesos a proyectos y zonas privadas.
La verificacion del cumplimiento de normas internas y protocolos de
seguridad industrial.

e La debida administracion y control de las zonas comunes en proyectos

inmobiliarios.

La base de datos que almacene imagenes de videovigilancia sera inscrita en el
Registro Nacional de Bases de Datos, salvo cuando el Tratamiento consista
unicamente en la reproduccion o emision de imagenes en tiempo real.
El acceso y divulgacion de las imagenes sera restringido a personal autorizado por
CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, a las sociedades
fiduciarias o administradores de los proyectos inmobiliarios cuando sea
estrictamente necesario para la gestidon y administracion de zonas comunes, o
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cuando sea requerido por autoridades competentes en ejercicio de sus funciones
legales. En consecuencia, la divulgacion de la informacion se efectuara unicamente
para los fines legitimos que justificaron su recoleccion y bajo las condiciones de
seguridad correspondientes.

16. MEDIDAS DE SEGURIDAD

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, en cumplimiento
del principio de seguridad establecido en el articulo 4 literal g) de la Ley 1581 de
2012, ha implementado medidas técnicas, humanas y administrativas razonables
para proteger los datos personales de sus empleados, contratistas, proveedores,
clientes, compradores, inversionistas y demas titulares vinculados a sus
proyectos inmobiliarios y fiduciarios, a fin de evitar su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

De igual forma, la sociedad exigira a los encargados y aliados estratégicos
(incluyendo fiduciarias, inmobiliarias, contratistas y operadores externos) la
adopcion de estandares adecuados de seguridad y confidencialidad, mediante la
suscripcidon de contratos de transmisién y demas acuerdos pertinentes.

16.1. Medidas generales adoptadas por CONSTRUCCIONES PENALISA
S.A.S. EN REORGANIZACION:

1. Gestion de documentos y soportes (informacién laboral, contractual,
financiera, comercial e inmobiliaria):

» Eliminacion segura de documentos fisicos o electronicos relacionados con
clientes, promesas de compraventa, cesiones de derechos fiduciarios o
contratos de vinculacion a proyectos.

e Acceso restringido a los archivos fisicos y digitales que contienen informacion
de titulares.

o Autorizacion expresa del area administrativa para la salida de documentos
sensibles.

2. Control de acceso:

e Acceso limitado a las bases de datos de clientes, inversionistas y
proveedores unicamente para el personal autorizado que lo requiera en el
desarrollo de sus funciones.

o Registro actualizado de usuarios y accesos permitidos en los sistemas que
contienen informacién de clientes y proyectos.

e Anulacion inmediata de permisos cuando se retire o cambie el rol del usuario
autorizado.

3. Incidencias:

o Registro y reporte de incidentes relacionados con la seguridad de la
informacion (ej. peérdida de documentos fisicos de promesas de
compraventa, accesos indebidos a bases de datos de inversionistas, etc.).

o Procedimiento interno de notificacion y medidas correctivas para mitigar
riesgos.

4. Personal:
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Capacitacion al personal en buenas practicas de seguridad de la informacion,
especialmente respecto a datos de compradores e inversionistas.
Obligacién contractual de confidencialidad frente a la informacién sensible de
los proyectos inmobiliarios y fiduciarios.

Bases de datos automatizadas:

Identificacion personalizada de usuarios para acceder a software y sistemas
relacionados con ventas de proyectos, fiduciarias y clientes.

Uso de contrasefias seguras con cambios periodicos.

Acceso a la informacion unicamente mediante redes seguras.

Bases de datos no automatizadas (archivos fisicos):

Custodia de contratos, documentos notariales, escrituras y demas soportes
en archivadores bajo llave.

Control de acceso al archivo fisico ubicado en la oficina administrativa.
Auditoria:

Revisiones internas periddicas sobre el cumplimiento de las politicas de
tratamiento de datos en procesos de ventas, escrituracion y fiducia.

Informe de hallazgos y plan de mejoras en seguridad de la informacion.

16.1. Medidas de Proteccion De Datos De Clientes e Inversionistas adoptadas
por CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION.

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION reconoce que, en
el desarrollo de sus proyectos inmobiliarios y fiduciarios, recolecta, almacena y trata
informacion sensible de clientes, compradores, cesionarios, inversionistas y
potenciales adquirentes de bienes inmuebles o derechos fiduciarios.

En consecuencia, la sociedad ha dispuesto medidas especificas para garantizar la
proteccion de dicha informacién:

1.

Confidencialidad contractual:

Toda la informacién suministrada por clientes e inversionistas sera tratada de
manera confidencial y unicamente utilizada para los fines autorizados (e;.
formalizacion de promesas de compraventa, escrituracion, vinculacion
fiduciaria, gestion comercial y posventa).

El personal vinculado directa o indirectamente a estos procesos suscribira
clausulas de confidencialidad.

Resguardo documental:

Contratos, escrituras, cesiones, documentos notariales, certificaciones
financieras y demas soportes de clientes e inversionistas seran custodiados
en archivos fisicos y electronicos con acceso restringido.

La destruccion de documentos obsoletos se realizara mediante mecanismos
seguros que garanticen la imposibilidad de recuperacion de la informacion.
Acceso restringido y controlado:

El acceso a la informacion de clientes e inversionistas solo sera otorgado al
personal autorizado de las areas comercial, juridica, contable vy
administrativa, estrictamente para el desarrollo de sus funciones.

La sociedad mantendra registros de accesos a bases de datos que
contengan informacion sensible de compradores e inversionistas.
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4. Seguridad tecnoldgica:

e Implementacion de mecanismos de autenticacién para los sistemas de
informacion que almacenan datos de clientes e inversionistas.

e Uso de protocolos de seguridad en la transmisién de informacion con
fiduciarias, entidades financieras, notarias y demas terceros autorizados.

5. Aliados estratégicos:

e Las fiduciarias, inmobiliarias y terceros que intervengan en la gestion de
proyectos estaran obligados a garantizar la seguridad y confidencialidad de
los datos de clientes e inversionistas, conforme a la ley y a los contratos de
transmision de datos.

6. Auditorias y controles especificos:

e Revisiones periddicas para garantizar el cumplimiento de estas medidas en
los procesos de comercializacion, escrituracion, cesion fiduciaria y posventa.

e Reporte de hallazgos y correcciones inmediatas frente a incidentes
relacionados con informacién de clientes e inversionistas.

17. COOKIES Y TECNOLOGIAS DE SEGUIMIENTO EN SITIOS WEB

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION puede recolectar
informacion de los visitantes que interactuan con su sitio web corporativo y portales
vinculados a proyectos inmobiliarios. Esta informacién se utiliza exclusivamente
para:
a) Mejorar la experiencia del usuario en el sitio web y portales vinculados.
b) Facilitar la navegacion y la localizacion de informacion sobre proyectos,
inmuebles y servicios ofrecidos por la empresa.
c) Analizar estadisticas de uso y comportamiento de navegacion, sin identificar
personalmente a los visitantes.
d) Presentar informacion, noticias o promociones relacionadas con proyectos
inmobiliarios de la compaiiia.

18. PROTOCOLO DE NOTIFICACION, GESTION Y RESPUESTA ANTE
INCIDENTES DE SEGURIDAD

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, ha establecido un
procedimiento para la notificacidén y gestion de incidentes de seguridad, aplicable a
todos los colaboradores, contratistas, clientes, proveedores, encargados del
tratamiento y cualquier persona que tenga relacibn con la recoleccion,
almacenamiento, uso, circulacién o tratamiento de datos personales bajo la
responsabilidad de la empresa.

El objetivo es garantizar la confidencialidad, disponibilidad e integridad de la
informacion de los Titulares de datos, evaluando las vulnerabilidades y gestionando
los incidentes desde el momento en que son detectados.

Ejemplos de incidentes de seguridad:
« Acceso no autorizado a sistemas de informacion.
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Intentos de extraccién o modificacién de documentos o soportes por personal
no autorizado.

Pérdida, destruccion parcial o total de soportes fisicos o digitales.
Divulgacion de contrasefas a terceros no autorizados.

Modificacion de datos por personas no autorizadas.

Cambio no autorizado de ubicacion fisica de bases de datos.

Criterios del Comité de Respuesta a Incidentes:

a) ldentificacion, contencion y mitigacion:

e Aplicar medidas para revertir el impacto del incidente.

e Evaluar el incidente y su impacto sobre clientes, empleados y demas
Titulares de datos.

« Revisar obligaciones legales y contractuales con proveedores involucrados.

o Determinar nivel de riesgo y notificar a los Titulares afectados.

« Verificar roles y responsabilidades del personal implicado.

b) Linea de tiempo de gestion:

o Ejecutar el procedimiento de atencion de incidentes segun parametros que
permitan mitigar el impacto.

o Evaluar la necesidad de notificar a autoridades como fiscalia general de la
Nacion, Procuraduria General, Policia Nacional, Superintendencia de
Industria y Comercio, entre otros.

c) Seguimiento del incidente:

« Monitorear la gestion, establecer plazos y evaluar progresos.

« ldentificar puntos conflictivos durante la gestidén del incidente.

d) Evaluacién de la respuesta:

« Revisar las acciones ejecutadas para contener el incidente y realizar ajustes
para un plan de mejora.

e) Acciones correctivas y preventivas:

e Implementar medidas para mitigar el impacto y evitar recurrencias,
incluyendo planes de mejora continua.

f) Documentacion y reporte ante la autoridad:

e« Mantener un registro interno detallado del incidente y las acciones
ejecutadas.

e Elaborar un informe con soportes que sera radicado ante la Superintendencia
de Industria y Comercio a través del RNBD dentro de los 15 dias habiles
posteriores a la deteccion del incidente.

g) Revision y lecciones aprendidas:

o Evaluar causas del incidente y efectividad de los controles.

o Documentar lecciones aprendidas para mejorar la gestiéon futura de
incidentes.

19.  ADMINISTRACION DE RIESGOS ASOCIADOS AL TRATAMIENTO DE
LOS DATOS

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION, ha identificado
los riesgos relacionados con el tratamiento de datos personales y ha establecido
controles para mitigar sus causas. Se implementara un sistema de gestion de
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riesgos, con las herramientas, indicadores y recursos necesarios, para proteger los
datos personales cuando la estructura organizacional, los procesos internos, la
cantidad de bases de datos y los tipos de datos personales tratados se consideren
expuestos a eventos frecuentes o de alto impacto que puedan afectar la informacion
de clientes, empleados, contratistas, proveedores y demas Titulares de datos.

El sistema de gestion de riesgos identificara:
e Fuentes de riesgo: tecnologia, infraestructura, recurso humano y procesos.
e Vulnerabilidades y amenazas que puedan comprometer la informacion.
e Nivel de riesgo de cada fuente para priorizar acciones de mitigacion.
Para garantizar la proteccion de datos personales, se tendra en cuenta:
o Tipos de personas internas y externas, como empleados, contratistas,
clientes y proveedores.
« Niveles de autorizacion de acceso segun funciones y responsabilidades.
e Posibles eventos o acciones que puedan causar dafo, entre ellos:
- Criminalidad: actos ilegales o delitos que afecten la informacion de los
Titulares.
- Sucesos de origen fisico: eventos naturales, fallas técnicas o accidentes en
obras que puedan afectar los sistemas de informacion.
- Negligencia y decisiones institucionales: acciones, omisiones o decisiones
del personal con influencia sobre los procesos de tratamiento de datos,
incluyendo supervision inadecuada de contratistas o proveedores.

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION implementara
medidas de proteccion y mitigacion, con el fin de evitar o minimizar los dafnos en
caso de que se materialice alguna amenaza, asegurando la continuidad de los
procesos Yy la proteccion de los derechos de los Titulares de datos.

20. ENTREGA DE DATOS PERSONALES A LAS AUTORIDADES

Cuando una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial solicite a CONSTRUCCIONES PENALISA S.A.S. EN
REORGANIZACION el acceso y/o entrega de datos personales contenidos en
cualquiera de sus bases de datos, se verificara:

a) La legalidad de la solicitud.

b) La pertinencia de los datos solicitados en relacion con la finalidad expresada
por la autoridad.

Para la entrega de la informacion se suscribira un acta formal, indicando:

o Datos de la entidad solicitante.

o Caracteristicas de la informacion personal solicitada.

o La obligacion de garantizar los derechos del Titular, tanto al funcionario que
realiza la solicitud como a quien recibe la informacién y a la entidad
requirente.

La informacién entregada podra incluir datos de clientes, proveedores, empleados
o contratistas, unicamente en la medida en que sean necesarios para cumplir con
la solicitud de la autoridad y dentro de los limites legales.
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2.  TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS
PERSONALES

CONSTRUCCIONES PENALISA S.A.S. EN REORGANIZACION podra realizar
transferencia de datos personales a paises que proporcionen niveles adecuados de
proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de
proteccion cuando cumpla con los estandares fijados por la Superintendencia de
Industria y Comercio, los cuales no podran ser inferiores a los exigidos por la Ley
1581 de 2012.

Esta restriccion no aplicara cuando se trate de:

e Informacion respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia.

e Intercambio de datos de caracter médico o de salud, cuando asi lo requiera
la seguridad laboral o la higiene de los empleados en obra o instalaciones.

o Transferencias financieras, bancarias o de pago de contratistas y
proveedores, conforme a la legislacion aplicable.

o Transferencias acordadas en el marco de tratados internacionales en los
cuales Colombia sea parte, fundamentadas en el principio de reciprocidad.

o Transferencias necesarias para la ejecucion de un contrato entre el Titular
(cliente, proveedor, empleado o contratista) y CONSTRUCCIONES
PENALISA S.A.S. EN REORGANIZACION o para la ejecucién de medidas
precontractuales, siempre que se cuente con la autorizacion del Titular.

o Transferencias legalmente exigidas para salvaguardar el interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

Cuando sea necesaria la transferencia de datos a un pais que no figure en el listado
de puertos seguros de la Superintendencia de Industria y Comercio, se gestionara
ante dicha entidad una declaracion de conformidad relativa a la aprobacion de la
transferencia internacional de datos personales.

Las transmisiones internacionales de datos entre CONSTRUCCIONES PENALISA
S.A.S. EN REORGANIZACION y un Encargado del Tratamiento, para permitir que
el Encargado realice actividades por cuenta del responsable, no requeriran
notificacion al Titular ni su consentimiento, siempre que exista un contrato de
transmision de datos personales. Este contrato debera:

1. Definir el alcance del tratamiento de datos bajo el control y responsabilidad
del responsable.

2. Establecer las actividades que el Encargado realizara por cuenta del
responsable.

3. Especificar las obligaciones del Encargado frente al Titular, incluyendo:

e Dar tratamiento a los datos conforme a los principios que los tutelan.

o Salvaguardar la seguridad de las bases de datos.

e Mantener la confidencialidad de los datos personales.

Estas condiciones aplican tanto para transmisiones de datos internacionales como
nacionales, asegurando que se proteja la informacién de clientes, empleados,
contratistas y proveedores en todos los casos.
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22. TRATAMIENTO DE DATOS BIOMETRICOS

Los datos biométricos almacenados en las bases de datos son recolectados y
tratados por motivos estrictamente de seguridad, para verificar la identidad personal
y realizar control de acceso a los empleados, clientes y visitantes. Los mecanismos
biométricos de identificacion capturan, procesan y almacenan informacion
relacionada con, entre otros, los rasgos fisicos de las personas (las huellas
dactilares, reconocimiento de voz y los aspectos faciales), para poder establecer o
“autenticar” la identidad de cada sujeto.

La administracion de las bases de datos biométrica se ejecuta con medidas de
seguridad técnicas que garantizan el debido cumplimiento de los principios y las
obligaciones derivadas de Ley Estatutaria en Proteccion de Datos asegurando
ademas la confidencialidad y reserva de la informacién de los titulares.

23. REGISTRO NACIONAL DE BASES DE DATOS - RNBD

El término para registrar las bases de datos en el RNBD sera el establecido
legalmente. Asimismo, de acuerdo con el articulo 12 del Decreto 886 de 2014, los
responsables del Tratamiento deberan inscribir sus bases de datos en el Registro
Nacional de Bases de Datos en la fecha en que la Superintendencia de Industria y
Comercio habilite dicho registro, de acuerdo con las instrucciones que para el efecto
imparta esa entidad. Las bases de Datos que se creen con posterioridad a ese plazo
deberan inscribirse dentro de los dos (2) meses siguientes, contados a partir de su
creacion.

24, SEGURIDAD DE LA INFORMACION Y DATOS PERSONALES

El cumplimiento del marco normativo en Proteccién de Datos Personales, la
seguridad, reserva y/o confidencialidad de la informacion almacenada en las bases
de datos es de vital importancia para CONSTRUCCIONES PENALISAS S.A.S EN
REORGANIZACION. Por ello, hemos establecido politicas, lineamientos vy
procedimientos y estandares de seguridad de la informacion, los cuales podran
cambiar en cualquier momento ajustandose a nuevas normas y necesidades de
CONSTRUCCIONES PENALISAS S.A.S. EN REORGANIZACION cuyo objetivo es
protegery preservar la integridad, confidencialidad y disponibilidad de la informacion
y datos personales.

Asimismo, garantizamos que en la recoleccion, almacenamiento, uso y/o
tratamiento, destruccion o eliminacion de la informacion suministrada, nos
apoyamos en herramientas tecnologicas de seguridad e implementamos practicas
de seguridad que incluyen: transmisién y almacenamiento de informacion sensible
a través de mecanismos seguros, uso de protocolos seguros, aseguramiento de
componentes tecnoldgicos, restriccion de acceso a la informacion solo a personal
autorizado, respaldo de informacion, practicas de desarrollo seguro de software,
entre otros.
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En caso de ser necesario suministrar informacion a un tercero por la existencia de
un vinculo contractual, suscribimos contrato de transmision para garantizar la
reserva y confidencialidad de la informacion, asi como, el cumplimiento de la
presente Politica del tratamiento de los datos, de las politicas y manuales de
seguridad de la informacién y los protocolos de atencion a los titulares establecidos
en CONSTRUCCIONES PENALISAS SAS. En todo caso, adoptamos compromisos
para la proteccidon, cuidado, seguridad y preservacion de la confidencialidad,
integridad y privacidad de los datos almacenados.

25. GESTION DE DOCUMENTOS

Los documentos que contengan datos personales deben ser facilmente
recuperables, es por ello que se debe dejar documentado el lugar donde reposa
cada uno de los documentos tanto fisicos como digitales, se deben hacer
inspecciones a estas rutas de almacenamiento de forma frecuente, se debe
garantizar su conservacion dejando definido en que soporte y bajo qué condiciones
se llevara a cabo esta conservacion, teniendo en cuenta condiciones ambientales,
lugares de almacenamiento, riesgos a los cuales estan expuestos entre otros, el
tiempo de retencién de los documentos se determina en funcidn de los requisitos
legales si aplica, de lo contrario cada organizacion lo define de acuerdo a sus
necesidades, asi mismo debe tener clara la disposicion final de los mismos,
identificando si se recicla, reutiliza, se conserva, se digitaliza entre otros.

Los documentos que tienen que ver con la proteccién de datos personales deben
ser elaborados por personal o una entidad competente para ello, asi mismo la
organizacion debe ser quien revise y apruebe todos los documentos y lo deje
registrado en la casilla de aprobacién de los documentos.

A finde que sean facilmente trazables, los documentos deberan estar codificados,
seran actualizados y modificados por el personal responsable, esta modificacion se
efectuara siempre y cuando sea necesario, para la eliminacion de un documento se
debe tener la justificacion para ello descrita en el historico el cual se encuentra en
la parte inferior de todos los documentos.

La distribucion de los documentos que contengan datos personales la efectuara el
responsable del tratamiento, este dejara documentada la evidencia de dicha
distribucion, donde entre otros se especifique; el tipo de documento y la
identificacion de la persona a la cual se le entreg6 la informacion

Se debera designar un responsable de garantizar la confidencialidad de los datos
personales de los titulares, este sera quien custodie documentos, garantice su
proteccion tanto fisica como digital, evite alteraciones de la informacién, asi mismo
garantizara que los documentos que salgan de su custodia sean identificados y
facilmente trazables.

26. VIGENCIA
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La presente actualizacion de la Politica estara vigente desde el 01 de enero de 2025,
las bases de datos responsabilidad de CONSTRUCCIONES PENALISAS S.A.S.EN
REORGANIZACION seran objeto de tratamiento durante el tiempo que sea
razonable y necesario para la finalidad para la cual son recabados los datos y de
acuerdo con la autorizacion otorgada por los Titulares de los datos personales.

Teniendo en cuenta los cambios incorporados en la presente Politica de
Tratamiento de Datos Personales, CONSTRUCCIONES PENALISA S.A.S. EN
REORGANIZACION, comunicara oportunamente a los Titulares, clientes,
empleados, contratistas y demas personas interesadas la actualizacion mediante su
sitio web oficial y/o canales de comunicacion habilitados.
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